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1. Inledning

Bakgrund

Egendomsskador och andra oonskade handelser orsakar kommunen stora kostnader varje ar.
Né&r larm, bevakning och andra skadeforebyggande atgarder provats, och visats sig vara
otillrackliga, kan en kompletterande skyddsatgard vara installation av kamera for att bevaka
kommunens egna eller forhyrda fastigheter, byggnader, anlaggningar och verksamheter m.m.
For att kamerabevakning skall bedrivas pa ett andamalsenligt satt behdvs en tydlig process och
forankrad bedémning innan kamerabevakning blir aktuell.

Flera olika lagar ligger som grund for vilka mojligheter kommunen har att bedriva
kamerabevakning och vem som ar ansvarig. Delprogrammet beskriver ansvarsférdelning samt
arbetsgang for Umea kommuns kamerabevakning.

2. Lagrum

2.1 Kamerabevakningslagen

Kamerabevakning regleras i Kamerabevakningslagen (SFS 2018:1200).
I lagen skiljer man pa kamerabevakning vid plats dit allmé@nheten har tilltrade respektive platser
dit allmanheten inte har tilltrade.

1. Kamerabevakning av plats dit allmdnheten har tilltréide
Enligt kamerabevakningslagen kravs det tillstand for att satta upp en kamera, om den éar riktad
mot en plats dit allmanheten har tilltrade. For dessa kameror beviljas tillstandet av
Integritetsskyddsmyndigheten (IMY). Tillstandsplikten géller bara bevakning som innebar
varaktig eller regelbundet upprepad personbevakning.

IMY &r tillstands- och tillsynsmyndighet for kamerabevakning pa platser dér allmanheten har
tilltrade.

2. Kamerabevakning av plats dér allmdnheten inte har tilltréide
80m kamerabevakningen sker pa andra stéllen dn platser dit allmanheten har tilltrade ar
hanteringen inte tillstandspliktig. Sddana utrymmen kan vara inomhus i en skola, ett
flerfamiljshus eller utrymmen dar endast anstalld personal vistas. | lokaler dar allmanheten inte
har tilltrade kravs vare sig tillstand eller anmalan till myndighet. Daremot ska# hanteringen ske i
enlighet med kamerabevakningslagen, dataskyddsférordningen och detta delprogram som galler
dven nar tillstand och anmalan inte behovs. Det innebér att det i varje enskilt fall krévs en tydlig
utredning av problemet och vilka atgarder som vidtagits innan kamerabevakning kan bli aktuell.
Kamerabevakning ska aldrig anvdandas som en férsta skadeférebyggande atgard. Utredning och
beslut om kamerabevakning, som inte omfattas av tillstandskrav, ska dokumenteras for att
uppvisa efterlevnad av dataskyddsférordningen.

IMY &r tillsynsmyndighet for kamerabevakning pa platser dar allmanheten inte har tilltrade.
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2.2 GDPR

Kamerabevakning innebar alltid ett intrang i de 6vervakades personliga integritet. For att fa
kamerabevaka kravs det att Umea kommun har ett berattigat &ndamal och om det géller
kamerabevakning av en plats dit allmanheten har tilltradde maste ansékan om tillstand géras. Om
det inte ar en tillstandspliktig kamerabevakning maste danda reglerna i dataskyddsférordningen
(GDPR) vara uppfyllda for att bevakningen ska fa genomforas.

Darfor maste andamalet, och behovet och nédvandigheten av 6vervakningen alltid vaga tyngre
an de 6vervakades intresse av skydd for den personliga integriteten (integritetsintresse eller
proportionalitetsbeddmning overviktsprincipen). Det innebér att det i varje enskilt fall krdvs en
tydlig utredning av problemet och vilka dtgarder som vidtagits innan kamerabevakning kan bli
aktuell. Kamerabevakning ska aldrig anvdndas som en forsta skadeférebyggande atgard.

3. Syfte

Syftet med detta delprogram &r att faststalla uppgifter, roller och rutiner for de processer som
programmet omfattar. Delprogrammet syftar dven till att sdkerstalla att processerna uppfyller
de lagar och regler samt krav som styr kommunens kamerahantering.

For samtliga verksamheter inom Umed kommun galler att bevakningen ska ha till syfte att
forebygga, forhindra eller upptacka olyckor eller begransa verkningarna av desamma, forebygga,
forhindra eller upptacka storningar av allman ordning och sdkerhet eller begransa verkningar av
sadan storning, forebygga eller avsloja brott samt att utdva kontrollverksamhet eller tillgodose
andra darmed jamforliga andamal. Tillstand for kamerabevakning beviljas av Integritets-
skyddsmyndigheten (IMY) om intresset av bevakningen vager tyngre an den enskildes intresse av
att inte bli bevakad.

4. Avgransning
Delprogrammet omfattar inte Umed kommuns bolag. Bolagen &r egna juridiska personer och

soker darfor eventuella tillstand pa egen hand, utifran bolagens egna rutiner for
kamerahantering.

5. Kommunens mal

Delprogrammet fér kamerabevakning ingar i Umea kommuns program for sakerhet och trygghet
(PROST). De mal i PROST som ar aktuella for detta program har sin utgangspunkt i kommunens
overgripande risk- och sarbarhetsanalys, krav fran férsakringsgivare samt olycks- och
skadeanalyser.

5.1 Utvalda mal

Delprogrammet for kamerabevakning har baring pa féljande mal:
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e Kommunens egendomsskador ska minimeras.

¢ Antal brander ska minimeras. Omraden som sarskilt ska beaktas ar anlagda brander och
verksamhetsanpassat brandskydd.

* Det systematiska sakerhets- och trygghetsarbetet i publika miljoer och vid evenemang ska
forbattras.

5.2 Inriktning for kamerabevakning

Kamerabevakning ska alltid ske med hansyn till den personliga integriteten och ska endast
bedrivas om det finns ett berattigat &ndamal och intresset att anvdnda kamerabevakning vager
tyngre an den enskildes intresse av att inte bli bevakad.

Kamerainspelning ska sa langt som maijligt bara tillampas néar en byggnad/lokal/anlaggning m.m.
ar stangd och larmad. Undantag kan ske om kameror installeras pa sarskilt utsatta platser mot
bakgrund av tidigare handelser eller for skydd av stora varden. :

Infor 6vervagande av kamerabevakning ska det darfor redovisas vilka andra brotts- och
skadeforebyggande atgarder som har utretts och vidtagits.

Ansvarig verksamhet ska, innan beslut om kamerabevakningen fattats, alltid prova
kamerabevakningens behov, nédvandighet samt konsekvenser for den personliga integriteten.

Kamerabevakning ska alltid ske i sa begrdansad omfattning som majligt och endast for att uppfylla
syftet med bevakningen.

6. Delprocesser

Umea kommuns kamerahantering bestar av fyra delprocesser:
¢ Utredningsprocessen

* Ansbdkningsprocessen

¢ Bildhanteringsprocessen

e Utvarderingsprocessen

Utredningsprocessen beskriver utredning om behov av kamerabevakning, dokumentation om
efterlevnad av GDPR och tjansteskrivelse till respektive namnd.

Ansokningsprocessen beskriver arbetet med tillstandsansokan.
Bildhanteringsprocessen beskriver hantering av bilder vid kamerabevakning.

Utvarderingsprocessen beskriver hur kommunen ska félja upp effekten av kamerabevakningen
samt hur delprogrammet efterlevs.

1 Det innebér att ordinarie verksamhet upphort och tilltrade till objektet sker med (passer)kort eller nyckel.
2 Dessa kameror skall dd samordnas med andra larm inom byggnad/lokal/anlaggningen m.m.
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6.1 Utredningsprocess

6.1.1 Verksamhet uttrycker behov av kamerabevakning till Fastighet.

Ett behov av kamerabevakning kan uppsta nar andra atgarder prévats men inte uppnatt 6nskat
resultat.

6.1.2 Fastighet kallar till projektgrupp

Vid varje utredning infér ansékan om kamerabevakning tillsatts en projektgrupp bestaende av
representanter fran:

¢ Fastighet
¢ Berord(a) verksamhet(er)
e Umearegionens brandforsvar

Fastighet ar sammankallande och ordférande i projektgruppen. Projektgruppen tar gemensamt
fram det underlag som behdvs i utredningsprocessen.

| utredningsprocessen ska alltid en behovsprovning och konsekvensbedémning genomféras med
hjalp av checklista i bilaga 1. Detta ska dokumenteras skriftligt. Om utredningen gar vidare till
ansodkningsprocessen, ska utredningen alltid bifogas i samband med namndbeslut och ansdkan.

6.2 Ansokningsprocessen

6.2.1 Underlag for beslut om kamerabevakning

Om behov av kamerabevakning beddms foreligga upprattar Fastighet tillsammans med berérd
verksamhet en tjansteskrivelse som underlag for beslut om kamerabevakning till berérd namnd.

Tjansteskrivelsen ska innehalla uppgifter om:

- resultatet av provning enligt integritetsintresse och/eller proportionalitetsprincipen
- vilken ndmnd och respektive verksamhet som ansvarar for kamerabevakningen

- vilka andra namnder som kan vara berdrda av kamerabevakning

- kamerabevakningens syfte och d&ndamal

- hur kamerabevakningen anordnats

- vilken utrustning som skall anvdndas samt vem som ska bekosta installation, drift och underhall
- vilket omrade som skall kamerabevakas och under vilken tid

- om en arbetsplats bevakas

- vem som ar bild- och personuppgiftsansvarig

- om och hur inspelning av bevakningen ska ske (lagringstid?)

Respektive namnd beslutar i varje enskilt fall om kamerabevakning skalt godkannas i enlighet
med tjansteskrivelsen. Innan berérd namnd-beslutar om kamerabevakning ska ske, ska denna
namnd prova om annan namnd ska horas innan beslut fattas. For bedomning om vilken namnd



8avl4

som ar berérd i fragan om kamerabevakning kan samrad ske med Umea kommuns
Dataskyddsombud.

6.2.2 Tillstandsansokan om kamerabevakning

Om berérd ndmnd godkdnner kamerabevakning ansdker respektive verksamhet efter samrad
med Fastighet om nddvéandiga tillstand hos IMY. Om inte tillstand fran IMY behdvs utgor
namndens beslut tillstand for kamerabevakningen. Namndens beslut delges dven tekniska
namnden som uppratthaller kommunens gemensamma register 6ver samtliga
kamerabevakningsanlaggningar.

6.3. Bildhanteringsprocessen

Utgangspunkten nar det giller kamerabevakning ar att allt bildmaterial som inhamtas genom
sadan bevakning anses vara integritetskansligt till sin natur. Det innebér att kraven pa skydds-
och sdkerhetsatgarder ar héga redan i utgangslaget.

Fler personer far inte ha tillgang till bevarade bilder dn vad som behdvs for att bevakningen skalt
kunna bedrivas. Granskning av bilder far endast ske av bildansvariga da tillbud intraffat. Dartill
kan bilder sdndas live till larmcentral under pagdende handelse.

6.3.1 Upplysning om kamerabevakning enligt dataskyddsférordningen

Innan ny kameraanldggning tas i drift ska verksamheten informeras om kamerabevakningen,
dess syfte och omfattning. Upplysningsplikten aligger den ndmnd/verksamhet som bedriver
kamerabevakningen och intrader nar bevakningsutrustningen tas i drift.

Upplysning om kamerabevakning ska dven lamnas genom tydlig skyltning. Informationen ska
innehalla uppgifter om att det &r Umea kommun som 6vervakar, kontaktuppgifter,
kontaktuppgifter till Dataskyddsombud och vid behov dven riktad information till sarskilda
grupper.

Dessutom maste det finnas viss annan information, till exempel pa en webbsida alternativt
anslag pa synlig plats | lokalen.

Dar ska, i vart fall, framga:

e dndamal, alltsa varfor ansvarig namnd bedriver kamerabevakning och vad man ska
anvanda personuppgifterna till,
e rattslig grund, alltsa vilken grund enligt GDPR som namnden har for sin
personuppgiftsbehandling,
vilken ndmnd som ar personuppgiftsansvarig
kontaktuppgifter till personuppgiftsansvarig namnd och kommunens Dataskyddsombud
e hur lange uppgifterna kommer att lagras,
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e vilka rattigheter de registrerade har, till exempel att begéra att Umea kommun raderar
deras uppgifter, att de registrerade kan klaga hos IMY om de tycker att Umea kommun
bryter mot lagar, regler eller avtal,

e sadana uppgifter som kan tanktas 6verraska den som blir bevakad, t.ex. om
bevakningsmaterialet lagras utanfér EU/EES

e om Umea kommun &r skyldig att kamerabevaka enligt avtal eller lag:

e vem som ar mottagare av uppgifter, t.ex. att lagrat material kan éverlamnas till Polisen
eller annan myndighet vid misstanke om brott eller enligt offentlighetsprincipen,

e om personuppgiftsansvarig namnd kommer 6verfora uppgifter till ett land utanfor
EU/EES,

e ratten for registrerad att klaga till IMY

6.3.2 Rutiner vid brott eller misstanke om brott

Verksamheten skal alltid polisanmala brott (t ex skadegorelse eller inbrott). Verksamheten skall
aven informera bildansvarig om att brott har skett. Kommunens véktarbolag kallar alltid pa Polis
vid pagaende brott och [amnar alltid rapport till bildansvarig nar skadegorelse upptacks vid
larmutryckningar eller rondering.

Bildansvarig tar i forekommande fall fram bilder och kompletterar polisanmalan med
bildmaterialet.

6.3.3 Lagring av uppgifter

Data fran kommunens bevakningskameror lagras centralt inom kommunen. Det &r enbart
bildansvarig och dess ersattare som har tillgang till det inspelade materialet.

Inspelat material raderas automatiskt efter de antal dagar som framkommer i beslutet, dock
senast efter tva manader. Vid brott eller misstanke om brott, dar verksamheten anmaéler en
handelse till Polisen kan bilderna sparas en langre tid. Den bildansvarige har inte till uppgift att
forsoka identifiera personer pa det inspelade materialet. Vid misstanke om brott granskas
bilderna av Polis.

6.3.4 Utlamnande av uppgifter

Om Polis begar ut inspelade material ska detta ske genom att bildansvarig lamnar ut materialet
for en definierad tidpunkt. Materialet ska efter sekretessprévning lamnas till Polis eller annan
myndighet som begar ut materialet, enligt lag. Bildansvarig eller dennes ersattare informerar
verksamhetsansvarig om att utlamning av inspelat material har skett.

6.4 Utvarderingsprocessen

Fastighet har ansvar for att arligen sammanstalla en rapport till Umedregionens brand och
raddningsnamnd samt till tekniska namnden. Rapporten skall innehalla information géllande
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antal kameror, eventuell effekt, uppskattade omkostnader samt om det férekommer eventuella
forandringar i behovsbilden.

Fastighet och respektive verksamhet ansvarar for att det finns en samlad forteckning 6ver
installerad kamerabevakning. Forteckningen ska omfatta vilka platser som kamerabevakas och
dokumentation om samtliga kamerors placering och évervakningsomrade. Uppgifter om
kameraplaceringen och 6vervakningsomrade ska sekretessbeldggas i fall kamerabevakningen
avser byggnader eller kommunal verksamhet som omfattas av offentlighets- och sekretesslagen.

Kamerabevakning ska avslutas sa snart den inte langre ar nodvandig for de uppstallda
dndamalen. Darfor sa bor dven kamerabevakningen féljas upp med avseende pa behov, samt
effekten av bevakningen och graden av intrang i den personliga integriteten.

For att sdkerstalla att delprogrammet efterlevs sa ska dven delprogrammet kontinuerligt féljas
upp och utvarderas av tekniska néamnden.

7. Aktorer, roller och uppgifter

Foljande aktorer, roller och uppgifter har identifierats i Umea kommuns delprocesser for
kamerahantering.

7.1 Berord verksamhet

Den verksamhetsansvarige som bedriver verksamhet inom de bevakade platserna, framstaller
behov av kamerabevakning till Fastighet (fastighet@umea.se). Verksamheten deltar dven i
ansokningsprocessen via representation i projektgruppen.

Verksamheten tillhandahaller i utredningsprocessen de material och uppgifter som behovs for
att gora bedémning utifran integritetsintresse och/eller proportionalitetsprincipen, se checklista
i Bilaga 1.

Verksamhet efter samrad med Fastighet ansdker om nédvandiga beslut hos berérd ndmnd samt
om tillstand hos IMY.

Samrad ska ocksa ske med kommunens Dataskyddsombud och stéd kan dven tas av ndmndens
personuppgiftskoordinator/er.

Verksamheten underrattar Fastighet sa fort beslut om tillstand for kamerabevakning har
erhallits. Darefter uppdrar verksamheten till Fastighet att genomfora installation av
kameraanlaggning.

Verksamhet tillsammans med Fastighet utser bildansvarig samt ersattare som skoter
bildhantering och kontrollerar att kamerans bilder och kringutrustning har godkand kvalitet.

7.2 Fastighet

Fastighet ar sammankallande och samordnande for Utredning- och Bildhanteringsprocessen.
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Fastighet sakerstéller att drendet utreds enligt integritetsintresse och/eller
proportionalitetsprincipen. Fastighet bistar verksamhet med upprattande av tjansteskrivelse for
beslut i respektive ndmnd=—Fastighet bistar verksamheten vid upprattande av ansdkan till IMY.

Vid installation av kameraanldaggningen ar Fastighet den verksamhet som upphandlar, installerar
och sakerstaller att utrustningen fungerar.

Fastighet tillsammans med verksamheten utser bildansvarig samt ersadttare som skoter
bildhantering och kontrollerar att kamerans bilder och kringutrustning har godkand kvalitet.

Fastighet foljer arligen upp kamerahanteringen och dess effekter enligt Utvarderingsprocessen.

7.3 Tekniska namnden

Tekniska ndmnden ansvarar for att utvarderingsprocessen efterlevs och att ett gemensamt
register 6ver kamerabevakningsanlaggningar uppratthalls.

Tekniska namnden ar dokumentagare av delprogrammet och ansvarar for eventuella
revideringar.

7.4 Annan fastighetsagare

Om en byggnad/lokal/anldggning m.m. ar férhyrd &r det i forsta hand fastighetsdgaren som
ansvarar for larm och kontroll av sin fastighet. Om en kommunal verksamhet identifierar behov
av kamerabevakning av férhyrd byggnad/lokal/anlaggning m.m. skal utrednings- och
ansodkningsprocesser genomféras pa samma satt som fér verksamheter i kommunens egna
fastigheter.

Kommunikation sker med aktuell fastighetsdgare om hur installation av kameraanlaggningen ska
ske.

7.5 Umearegionens brand och raddningsnamnd

Umearegionens brand och raddningsnamnd genom Umearegionens brandférsvar deltar i
projektgruppen och bistar med underlag vid behovsbedémningen. Umearegionens brandforsvar
ansvarar dven for att félja upp efterlevnaden av delprogrammet utifran styrdokumentet
Program for sakerhet och trygghet (PROST).

7.6 Beslutande namnd

Respektive ansvarig namnd beslutar utifran tjansteskrivelse om kamerabevakning kan
godkannas i det enskilda fallet. Om kamerabevakning kan godkdannas uppdrar namnden till
verksamheten att ga vidare med ansdkan om kameratillstand hos IMY. Kameror som inte ar
tillstandspliktiga behandlas pa samma satt. Har utgér namndens beslut om godkdnnande
tillstand for verksamheten att effektuera kamerabevakningen.
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Varje namnd ansvarar for sakerhets- och trygghetsarbetet inom sitt omrade. Darfor sa skalt

namnder vars verksamhet berérs av kamerabevakningen delges information om utfallet av arliga
utvarderingen enligt punkt 8.

Bilagor

Bilaga 1 — Checklista for utredningsprocessen vid kamerabevakning
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Bilaga 1 — Checklista for utredningsprocessen vid kamerabevakning

Att bli bevakad innebér ett intrang i den personliga integriteten. For att kamerabevakning inte
ska vara krankande maste dndamalet och behovet av bevakningen véga tyngre én de
bevakandes intresse av skydd for den personliga integriteten (integritetsintresset och/eller
proportionalitetsbedémning). Umead kommun utfér en behovsprévning och
konsekvensbeddmning i varje enskilt fall som en del i en utredningsprocess. Prévningen foljer
nedanstaende punkter, dokumenteras och bifogas tjansteskrivelse till respektive nédmnd.

1. Inventera och analysera problembild

Redogor for syftet med kamerabevakningen genom att identifiera vilka problem som skall |6sas.
Handelser, skadestatistik, polisanmalningar skall inhamtas och ligga till grund for att svara pa
foljande fragor:

e Vem, dvs, vilken namnd/verksamhet/ enhet, som ansvarar for kamerabevakning?
e Vad ar den rattsliga grunden for kamerabevakningen (GDPR)?
e Vad ar syftet/andamalet med kamerabevakningen?
e Om syftet ar att forebygga och utreda brott:
Bifoga redogorelse for specifika brott/incidenter som intraffat pa platsen.
Ange datum och tidpunkt samt polisanmalan.
Om inga incidenter intraffat beskriv varfor det finns anledning att tro att nagot
kommer
intraffa.
e Beskriv den beddmning av integritetsintresset som ar gjorts kopplat till
kamerabevakningen.
e Kommer kdnsliga personuppgifter eller integritetskansliga personuppgifter behandlas?
o Vilka ar de konkreta problemen?
e Nar pa dygnet intraffar problemen?
e Varintraffar problem (rum, lokaler, platser)?
e | vilken omfattning intréffar problemen (antal under viss tidsperiod)?
e Utga fran uppgifter fran verksamheten samt bevakningsrapportering och skadestatistik.

2. Utvardera andra metoder dn kamerabevakning

Kamerabevakning bor inte vidtas som forsta eller enda atgard. Om det finns andra satt att
komma at problemen bor dessa alternativ véljas fore kamerabevakning under forutsattning att
de inte innebér orimligt hoga kostnader.

e Vilka atgarder har vidtagits och vilken effekt har dessa haft?
e Finns det atgarder som inte provats? (motivera varfor dessa inte évervags).

Atgarder som kan dvervagas dr beroende av vilket problem som ska l6sas. Exempel pa atgarder
kan vara rondering, forstarkt belysning, utokning av skalskydd, borttagning av vaxter,
overfallslarm, borttagning av brannbart material vid fasad, byte av pappershallare pa toalett mot
handtorkmaskiner m.m.

3. Inhdmta berordas instéllning till bevakningen
De berdrdas installning till kamerabevakning skall tillmatas stor betydelse.

¢ Involvera personal genom att inhdmta utlatande fran fackliga foretradare.
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4. Redovisa samlad bedomning

Motivera utifran den samlade bild som redovisats under punkt 1-3 4 hur behovet av
kamerabevakning vager tyngre an skyddet av den personliga integriteten i det aktuella fallet. Om
denna beddémning inte kan goras skat-ingen kamerabevakning foreslas.

Foresla kamerabevakningens omfattning och hanteringen av bildmaterialet

Foresla bevakning i sa begransad omfattning i tid och rum som mojligt. Generellt géller att:
e Ju stdrre omrade som Gvervakas, desto storre integritetsintrang.
e Ju kansligare utrymme (t ex toalett, omklddningsrum), desto storre integritetsintrang.
e Juldngre exponeringstid, desto storre integritetsintrang.

Foljande fragor ska beaktas:

e Bevakar kameran en plats dit allmanheten har tilltrade?

e Var ska kameran placeras?

e Vilken tid kommer kamerabevakningen att ske? T.ex. vardagar 23—06.Motivera
bevakningstiden.

e Vilken typ av kamera kommer att sittas upp? T.ex.: dr det fast eller rorlig kamera? Ar det
fast optik eller gar det att zooma?

e Ar samtliga funktioner ndédvindiga fér bevakningsatgidrden? Om samtliga funktioner inte
ar nodvandiga, ar de funktioner som inte ar nédvandiga in aktiverade?

e Kan enbart det omrade som det finns ett intresse av att kamerabevaka upptas av
kameran?

e Vilka utrymmen kommer att bevakas?

e Vilka andra verksamhet bedrivs i respektive omrade?

e Vilka personer vistas i de bevakade utrymmena?

e Kommer integritetsvanlig teknik anvandas i ndgon form? | sddana fall vilken?

e Kommer ljud avlyssnas eller sparas? Kommer kamerabevakningen ske i realtid? Om
aktuellt: har MBL-férhandling skett med facket? Bifoga dokumentation. Kommer
materialet att spelas in?

e Kommer inspelningen ske kontinuerligt eller ar den begransad i tid eller till vissa
situationer, t.ex. larm?

e Hur lange kommer materialet att sparas och vad ar anledningen till bevarandetiden?

e Hur manga samt vilka personer/roller kommer att ha tillgang till materialet?

e Hur kommer materialet skyddas/bevaras?



