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Valkomna!

Presentation

Innehall

Otillaten paverkan —vad ar det, hur kan det paverka mig som fortroendevald och

exempel pa hur jag kan forebygga och hantera det?

Informationspaverkan — hur anvands informationspaverkan for att paverka

beslutsfattare och skapa oro i samhallet?

Varfor behover vi jobba med informationssakerhet och vilka ar hoten mot var

information?

Fragor och reflektioner tas upp i slutet av presentationen. uMek

KOMMUN



Menti-undersdkning

1. Har du utsatts for otillaten paverkan eller

informationspaverkan nagon gang?

www.menti.com

Ange kod: 4492 7535
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Menti svarsresultat

1. Har du utsatts for otilldten paverkan eller UMER
informationspdverkan ndgon gang?
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Otillaten paverkan — ett samlingsord for flera handlingar som kan vara

brottsliga

Syftar till att paverka en tjansteperson eller
fortroendevald att agera pa ett annat satt an
denne tankt. Till exempel fatta ett annat
beslut eller inte valja att polisanmala en

handelse.

e Trakasserier — grova forolampningar, obehagliga
mail, sms eller samtal, skuldbeldggning.

* HOt — hot om vald, dédshot, hot mot anhoriga och
egendom eller utpressning

 Vald — knuff eller liknande, sparkar eller slag

* Korru ption — otillborliga erbjudanden eller
otillborliga relationer
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Lagesbild Nationellt

Rapport 2021:13

» BRA genomforde undersékningen Politikernas fu s
trygghetsundersokning 2021 (2020) PR Sssiencsaons

* Var fjarde politiker utsattes for hot, hat eller vald.
En minskning jamfort med bade 2018 och 2016.

MEN allt fler utsatts vid upprepade tillfallen.
§j|?|vcencur och avhopp ligger pa samma niva eller
okar.

* Storre andel kvinnor (28%) an man (25%) som
uppgav att de utsatts.

Politikernas trygghetsundersdkning 2021
° Va r fe mte h é n d e | Se pOI isa n m é |S . Fortroendevaldas utsatthet och oro fér trakasserier, hot och vald under 2020

”Hot och hat dr en utmaning fér demokratin” -

Jessica Wide Umea universitet
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Lagesbild Lokalt

Fortroendevalda i Umea kommun
blir utsatta for otillaten paverkan.

- Otrevliga/hotfulla kommentarer pa

artiklar/sociala medier
- Samtal fran missndjda medborgare
- Uppsokt i hemmet
- Dobdshot
- Brev till bostaden

- Uthangd i olika medier
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Anledning till otillaten paverkan, Hur kan det se ut, vilka konsekvenser kan

det ge

Paverka beslutsfattande * Vem #r girningspersonen?

e Storre etableringar i norra Sverige i

. * Konsekvenser for den enskilde
allmanhet

* Konsekvenser for demokratin pa lang sikt
* Paverka beslut pa tjanstemannaniva

”Det oacceptabla kommer oftast ldngt fore det olagliga”
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Hur forebygger vi otillaten paverkan

Medveten om riskerna och mental
forberedelse = tryggare organisation

och person
- Anvandandet av sociala medier

- Séakerhet i vardagen och pa

arbetsplatsen

- Ha en plan. Diskutera ansvar och

roller inom ert parti.

Personlig
sakerhet

Sveriges
Kommuner
och Regioner

UMEA
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Hur hanterar vi otillaten paverkan

Polisanmal allt hot och hat. Ett brott mot dig som fortroendevald ar ett brott

mot demokratin. Uppge att du ar fortroendevald i din anmalan.

Ha en plan inom ert parti, hur omhandertas personer som blivit utsatta?

UMEA
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Informationspaverkan mot samhallet

» Riskerna for hot, sabotage och desinformation riktade

”Svensk socialtjanst
omhandertar muslimska
barn utan rattsligt stod”

mot genomforandet av allmanna val har 6kat sedan
valet 2018 (MSB, Sapo)

LVU-kampanj 2022

”Coronaviruset ar ett satt
att morka 5G-
stralskador”

» Nagra av de storsta hoten mot valen rérde spridning

av felaktig och vilseledande information samt aktorer

som ville undergrava fortroendet for valsystemet och Infodemi under

coronapandemin

”Coronavaccinerna
innehaller farliga amnen
som halls hemliga”

valgenomférandet (Valmyndigheten)

» Trender visar att statsaktorer nu inriktar sig mer pa Infodemi under

coronapandemin

informationspaverkan och informationsstolder &n
Desinformation infor USA-

valen 2016 och 2020 med
syfte att undergrava
tilltron till demokratin

destruktiva attacker.
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Vad ar informationspaverkan

Olika satt att sprida skadlig kommunikation “sprida ett narrativ” med avsikt att skapa beteendeforandringar eller moraliska

insikter hos en malgrupp.
Bedrivs av frammande makt, organiserad brottslighet, terroristaktorer, enskilda opportunister.
Syfte:

*  Att ges ekonomisk vinning genom social manipulation.
* Attinfiltrera och paverka beslutsfattande och opinion pa férhand.

*  Att skapa ryktesspridning och informationsvakuum.

Hur skyddar vi oss:

*  Vara noggrann och kallkritisk, vad ldser jag och vem dger mediet? Lite inte pa de jag inte kanner till. Dela inte dramatiska
rubriker.

*  Fortroende och tillit avgérande for myndigheter/samhallet vid krislage. Viktigt dven for public service och foretag.

o Kalltillit lika viktigt som kallkritik

UMEA
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Informationssakerhet i Umea Kommun

- Personuppgiftsansvarig ska kunna visa att GDPR foljs
genom att vidta lampliga tekniska och organisatoriska
atgéarder.

- Hindra information fran att lacka ut, forvanskas och
forstoras.

- Ratt information ska finnas tillganglig for ratt personer,
i ratt tid.

- Sambhallsviktiga verksamheter ska kunna bedrivas utan
avbrott och storningar.

UMEA
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Vad ar hotet mot var information?

"Sverige ar satt under tryck. Det svenska samhallet
och vara varderingar utmanas dagligen nar
valdsbejakande extremister och fraimmande makt
forsoker destabilisera demokratin. ”

(Sakerhetspolisen)

"Frammande makt riktar i allt storre ”"Pandemin har paskyndat samhillets
omfattning intresset mot civila mal.” digitalisering, men samtidigt 6kat mangden
sarbarheter i form av brister i skyddet (...)
(Sakerhetspolisen)
(Sakerhetspolisen)

— I
”Valdsbejakande extremister, kriminella ging /ﬁ enskilt storsta hotet mot information}\
och annan organiserad brottslighet utgér ett sakerhet brukar vara den egna medarbetarens
allvarlig hot mot samhillsviktig verksamhet p3 oavsiktliga handlande, det vill sdga att nagon rakat

lokal niva.” gora en felaktig instéllning i ett it-system.

.. .. Men hot kommer ocksa fran angripare utifran, UM EA
(Forsvarshogskolan) \gi{ka fel, och naturbetingade misséden.’W I(OMMUN
\ /




Och hur skyddar vi den?

Informationssakerhet

Teknisk

Administrativ sdkerhet sikerhet

Overvakning och Revision &
kontroll Uppfoljning

Policy, foreskrifter Rutiner, anvisningar

Fysisk sakerhet IT-sdkerhet

Datasikerhet Kommunikations

sdkerhet




Hur hanterar vi var verksamhetsinformation

Vad ar ett starkt [6senord? Vilken information far man egentligen skriva i en chatt? Och vad goér du om du misstanker en
informationssakerhetsbrist?

Umea Kommun har riktlinjer for informationssdkerhet som galler all hantering av information inom Umea Kommun.
Riktlinjerna galler for alla verksamheter, dven externa aktérer som hanterar kommunens informationstillgangar.

Riktlinjerna tar bland annat upp:

- Utformning och hantering av I6senord
- Information i e-post och chatt

- Lagring och sakerhetskopiering

- Hantering av mobila enheter

- Anvandning av sociala medier

- Muntlig information

UMEA
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Menti-undersdkning

2. Har du utsatts for otillaten paverkan eller informationspaverkan nagon
gang?
3. Vad kan du/vi gora for att forebygga och hantera otillaten paverkan

och/eller informationspaverkan?

www.menti.com
Ange kod: 4492 7535

Fragor eller reflektioner?
UMEA
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Menti svarsresultat

2. Har du utsatts for otillaten pdverkan eller UMER
informationspdverkan ndgon gang?
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Menti svarsresultat

3. Vad kan du/vi gora fér att forebygga och hantera
otilldten pdverkan och/eller informationspdverkan?

férhandsinformation
anvand insidan huvudet

tank
informera

information  vagastaupp
kKontakta ¢

tank sakerhet z

kunskapZ &z

kallkritik
wmen Medvetenhet

riskanalys kallkritisk polisanmdla

inte tro pa alit

polisanmal

information om vad som ar ta fram rétt info fort

vsloja

samarbeta

kolla kalla

inte ta emot gavor

beratta om paverkan

UMEA
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Lastips, utbildningar, kurser etc.

Otillaten paverkan:

Personlig Sakerhet (sakerhetspolisen.se)

Trygg som fortroendevald | SKR

Informationspaverkan:

Myndigheten for psykologiskt forsvar; Bli inte lurad

Myndigheten for samhallsskydd och beredskap (MSB) webbkurs: Skydd mot informationspaverkan (webbkurs)
(msb.se)

Informationssdkerhet:

Stod & Vagledning (informationssakerhet.se) UMEA
IKOMMUN



https://sakerhetspolisen.se/download/18.650ed51617f9c29b5528b4/1652095549754/Personlig%20sa%CC%88kerhet.pdf
https://skr.se/skr/demokratiledningstyrning/hotmotdemokratiochsamhallssystem/hothatvaldmotfortroendevalda/utbildningutbildningsmaterial/tryggsomfortroendevald.59280.html
https://www.bliintelurad.se/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/skydd-mot-informationspaverkan-webbkurs/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/skydd-mot-informationspaverkan-webbkurs/
https://www.informationssakerhet.se/stod--vagledning/

Tack for oss!

Karin Sjoberg
Karin.sjoberg@umea.se
Hanna Oberg

Hanna.oberg.2@umea.se
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